
了解IT人的一天: 淺談網路管理/流量分析/日誌收集



收集資料 處置解決智慧分析

想想醫生診斷病因開立藥方的過程



多工多勞的IT人



網管: 設備健康狀態的監控



該是把舊的MRTG更換成Flow智慧系統的時候了!

這異常爆量是誰造成的?
IP?使用者?所在位置?
甚麼樣的行為?

以SNMP為技術基礎
的MRTG無法告知異
常原因,協助除錯!
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清楚掌握每個IP,單位,部門,使用者的網路用量

掌握到重度使用者 94Mbps
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收集安全閘道設備/網路設備/伺服器等日誌(Syslog)



正規化前

Hostname="f5demo.bestcom.coom.tw",SlotId="0",errdefs_msgno="22282249",Entity="ACL_FORCE",Aggr
Interval="300",EOCTimestamp="1500459900",HitCount="1",ApplicationName="<Unassigned>",RuleNam
e="Allow_443",ContextType="Management 
Port",ContextInfo="/Common/self_1",Action="Accept",VLAN="/Common/int_1",Policy="Aggregated",Sou
rceIp="210.71.213.29",SourceIpRouteDomain="0",SourcePort="35031",DestinationIp="192.168.10.145",D
estinationIpRouteDomain="0",DestinationPort="443",SaTranslationPool="Aggregated",SaTranslationType
="None",SelfIp="Aggregated",SelfRouteDomain="0",ServerIp="Aggregated",ServerRemoteRouteDomain
="0",SrcCountry="TW",SrcRegion="N/A",DstCountry="N/A",DstRegion="N/A",SrcUserName="Aggregate
d",DstUserName="No-Lookup"

正規化後

將各種日誌自動進行正規化切割,才能查詢與分析



N-Reporter/N-Cloud已內建多種日誌報表



如果我的管理畫面可以變成這樣…

事件說明 來源 IP 目的 IP 單位 服務 Packet Byte 使用者 位置

DNS: hacker.com 192.168.1.222 168.95.1.1 放射 Hinet 60 4,260 Robin Shih SW-1-GE1/0/1

HTTPS: Google Gmail Access 192.168.1.33 8.8.8.8 內科 Google 251 203K
Sandy 
Chen

SW-2-FE24

BitTorrent: Peer-to-Peer 
Communications

192.168.1.33 210.100.38.101 急診 157 115K
Sandy 
Chen

SW-2-FE24

MS-RPC: Microsoft Server 
Service Buffer Overflow

192.168.2.88 210.71.213.25 行動車 Yahoo 19 3,822
Peter 
White

SW-5-GE2/1

192.168.2.88 121.2.15.177 行動車 Botnet 4 617
Peter 
White

SW-5-GE2/1

Health, 
CPU, 

Interface

Geo, 
Reputation, 

單位

防火牆

伺服器/AD

安全設備 Event, 
User ID, 
Behavior

什麼人 什麼地方什麼時間什麼事情 什麼設備



每位使用者都可以自由設定專屬圖表與監控Dashboard



N-Partner產品賣點: 電信, 教育, 企業
流量報表, 智慧化分析與DDoS聯防



2017/5/12 WannaCry開始出現於新聞版面



到底怎麼被癱瘓的?

MS Vulnerability 
Intrusion 

Internet

TCP Host Scan: port 135-139, 445

Phishing 
Site

WanaCrypt0r

Malicious link

Hacker

Botnet
這異常爆量是誰造成的?
IP?使用者? 所在位置?
應該在這個時間點阻斷



勒索軟體網內互打案例: 無須人工事先定義閥值的異常流量即時發覺

點擊查看突增曲線

點擊查看詳細事件

Action模組可搭配合作品牌
網路設備執行阻擋IP設定



智慧化異常使用分析與即時聯防流程
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N-Partner產品賣點: 政府, 金融, 醫療
安全事件暨系統日誌接收,分析與統計



資安合規應檢視項目與內涵

•資訊架構檢視
– 評估網路架構之配置、資訊設備的管理方式和單點故障的風險承擔能力，以及組織對於營運持續採取的相

關措施

• 網路活動檢視
– 包括網路相關設備的帳號權限管理和存取記錄、設備的監控與異常事件的處理，以及檢視網路封包是否存

在網路異常連線和惡意行為

• 網路設備、伺服器及終端機等設備檢測
– 檢測設備的存取和連線機制、是否定期實施弱點掃描和修補作業，以及檢測是否存在惡意程式程後門程式

• 網路安全檢測
– 包括網站和客戶端軟體的弱點掃描、程式源碼的檢測、滲透測試，以及評估網站目錄權限設定的 問器適當性

檢視系統是否存在可能易遭連線挾持程資源消耗等影響系統可用的情況

• 安全設定檢視
– 包括系統存取限制和特權管理、伺服器的設定原則、軟體更改、防火牆的連線設定以及金鑰的儲存保護和存

取機制等

• 合規檢視
– 檢視整體的電腦系統是否符合標準或法令法規要求之要求

參考資料- 「醫療資安論壇」 醫院資訊安全防護現況與精進之道



By量計價方式收集日誌，遇到異常爆量該怎麼辦?

上圖為真實案例:
某大證券公司實際案例:遭到DDoS攻擊時, 防火牆的日誌量從平時每秒600暴增到25,000(Event Per Second)的圖形,
攻擊發生兩小時內, 日誌量大漲到將近100 GB

目前所規畫之N-Cloud可以收容數萬EPS, 沒有效能問題, 費用低廉



N-Cloud成功協助第一金證券抵禦DDoS勒索
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N-Cloud產品具備彈性擴容能力, 無懼日誌暴漲, 可處理百萬EPS

Public IP, VRRP
Active-Standby

N-Balancer
系統負載均衡

N-Center
提供各客戶專屬Web UI

N-Receiver
資料儲存與分析運算

Internal Private IP
Active-Active

Internal Private IP
Active-Active

NetFlow
僅需在總部佈署

軟體升級不停機

可隨網路成長擴容

特點

存取效能考慮, 採用
N-Receiver原廠實體
機Appliance

每台內建12TB可儲
存空間, 可處理
10,000 EPS

SNMP



收容
- 核心網路流量與資安設備的事件

- 各分點設備

分析
- 設備與網路健康(SNMP)

- 1:1 流量(Flow)
- 資安事件(Syslog)

效果
- 維運單位掌握全域
- 客戶了解自己

- 障礙自動發覺,自我療癒

N-Cloud將規劃成收容設備日誌/流量/SNMP資料的平臺
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N-Partner產品賣點
專案中協助其他產品達成差異化



內建多種品牌專用圖形, 容易使用
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最便宜有效的資安防禦拓展



資安威脅即時狀態呈現(跨品牌)



呈現無線網路使用即時狀態



內建多組監控報表

校內IP同一時間對校外IP
發起大量 TCP445 連線

提供各種封鎖方式

顯示來源IP網孔位置

聯防交換機封鎖IP/MAC




