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01

監控的理解



01 必然性 AISEC-
Monitor

網絡發生任何故障，監控一定有問題! 監控就是把複

雜的問題簡單化，混亂的事情規範化。

每一次嚴重事故的背後，最少有29次輕微事故和300

起未遂先兆以及1000起事故隱患。

——Heinrich's Law
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02 我們的價值

公司
1、全局監控幫助企業制定IT管理戰
略

2、從IT資源到企業業務經營的直接
對接

3、制定IT資源、IT組織工作管理的
基礎

4、企業與內外部IT組織的溝通樞紐

IT經理
1、IT經理工作價值體現

2、幫助IT經理全面瞭解IT現狀

3、方便IT經理管理IT組織的工
作績效

4、提高IT部門的工作效率，減
少企業成本

5、降低企業業務系統死機風險

工程師
1、即時發現業務系統各個單元故障

2、深度定位系統的故障根源，及時解決

3、拉近IT工作人員與企業業務的距離

4、直接體現具體IT工作人員的工作成績

5、幫助從IT的角度提高促進業務高效穩
定

AISEC-
Monitor



03 IT管理成熟度模型

工具手段

操作標準

服務交付

服務和客戶管理

服務業務導向

混亂的

• 非正式的

• 無正式文檔的

• 事故不可預測

• 分散的多個伺服器

被動的

• 救火

• 清單式記錄式處理

• 啟動問題管理流程

• 具有警報和事故管理

• 能測量部件的可用性

主動的

• 能分析趨勢

• 設定服務閾值

• 能預測問題

• 能測量應用可用性

• 有成熟的問題、配置、

變更、接入等管理

服務

• IT作為服務提供者

• 定義了運維服務

• 流程整合

• 有能力支撐管理流程

• 對SLA要作出承諾

價值

• ITIL作為戰略業務合作夥伴

• IT/業務合作改進業務流程

• 即時管理底層基礎設施結構

• 業務規劃

• IT適應業務發展

Level 0

Level 1

Level 2

Level 3

Level 4

量度與預防階段性提升
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04 專案目標

看得見
可以的通過系統架構圖的這種表

現形式 將檢測點以及檢測點周

邊環境直觀呈現， 一目了然.
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監得到
對於監控點進行多層級別監控，

通過監

控規則快速識別監控點異常

知得快
通過手機短信，

WhatsApp&WeChat監控介面，

WEB介面，EAMIL等多種方式

，將監控問題故障及時準確

的發給運維人員及供應商.

析得清
通過對監控點設置規則，監
控中心可 以對故障進行智
慧分析，檢查，主動將故障
發生的關注點告知運維人員

標準化

顯性化

透明化

IT運營

兩個要求：覆蓋率，準確率

AISEC-
Monitor



難點

1. 技術平臺的多樣性和複雜度

2. 解決現實問題的定制化能力

3. 與其他系統的對接能力

4. 指標和閥值定義和設置

關鍵成功因素

1. 有成熟經驗的供應商

2. 有自主控制的產品研發及二次開發能力

3. 成熟的方法和工具

4. IT運營管理的組織架構和管理制度配套

5. 持續優化改進的生產和服務能力

重點

1.對核心業務系統的預
警監控

2.對基礎架構的監控

3.監控能力的相容性

4.監控能力的不斷升級

05 重點分析
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02

方案介紹



01 關於AI-sec監控

AI監控

一個好工具
ITIL 管理思想

10年+ I. T 維護經驗
開放、易用、實用

Aisec最新版本 ITIL、經驗

-
10-

AISEC-
Monitor



02 與閉源軟體的對比

市場上的閉源監控軟體，在相容性、可擴展性、成本、覆蓋面都無法同時讓人滿意，只提供最低程度的監控能力。
要想達到完善的監控體系，所需要的人力成本太高，目前無法滿足。

閉源監控軟體 優點 缺點

IBM Tivoli系統 1.監控功能豐富和完善；

2.支援的平臺多；

3.成熟的商業方案，有專門的技術支援團隊。

1.技術支援費用較高；

2.無法針對用戶個性化需求進行二次定制；

3.主要研發人員美國，對中國市場支撐服務不足；

4.產品的開發性和適配速度

例：成都銀行、浙江泰隆銀行、聯想集團等

微軟SCOM系統 1.對windows平臺支援較好；

2.繼承微軟產品的優點，產品介面友好，易於使
用。

1. 對關鍵的Oracle資料庫監控、關鍵服務進程監控、應用

服 務器監控，受限於開發和培訓經費，實現的成本太高；

2.對Linux平臺相容性較差，但目前BAP平臺Linux伺服器占比

較多；

3.無法實現對關鍵日誌的即時採集和檢索。

solarwind 1. VMware的管理和監控

2 .不同模塊信息直接整合到一個統一界面

1.閉源軟體；

2.技術服務支援費用高；

3.很難做二次定制開發；

4.對外部介面相容性差。
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03 架構

主機、存儲、虛擬化等
硬體及作業系統層面監
控

網路通訊、安全等
設備監控

鏈路、拓撲的連通性、速
率、 丟包和利用率等指
標監控

資料庫監控、中間
件監控等應用監控

許可權管理 物件管理 告警管理 配置管理 專家智庫

日報週報 分析報表 分類管理 拓撲管理 投屏管理

自動發現

CFIA管理

投屏視圖 平臺門戶 業務地圖 網路拓撲圖

服
務

規
範
、
標
准
、
培
訓
、
維
護

分散式、高可用、

高併發IT基礎架構

Aisec 版本

外
部
系
統

業務模擬 趨勢預測 資料清理 功能表配置 全域管理 操作日誌

SNMP/Telnet/SSH/FTP/PowerShell/WMI/IPMI/JDBC/SOAP/Syslog/Agent/SQL/探針/API/…….

AISEC-
Monitor



1. 操作的便利性

2. 以物件為主體

3. 許可權，可視控制

4. 告警細化，分發控制

5. 自定制投屏視圖

6. 業務地圖

7. 拓撲圖、自動發現

8. 報表

9. 日、週報

10.資料庫腳本化監控

11.指針、範本的積累和經驗

12.網路設備的監控調優經驗

13.高可用設計

14.業務資料集成經驗

15.微信、釘釘等IM對接

16.可持續消費的知識庫

17.配置管理的改良

18.硬體監控

19.廣泛集成帳號密碼系統

20.標籤化管理

21.服務、軟體對主機的歸屬化

22.監控體系的構建經驗

23.重要指標，告警的排行

04 基於Aisec的深度使用和改良

24. 重要文件篡改監控

25. ITSM系統集成

26. 網路設備配置監控

27. 應用系統日誌自訂監控

28. 配置管理項自動化管理

29. 事件、知識和配置的對賬

30. 網路服務端對端監控

31. 系統服務端對端監控

-
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05 自定制投屏

展示功能主要是提供公司領導、管理層、指揮台、

監控服 務台等同事，及時瞭解監控的概要資訊，做出

下一步技術或管 理上的分析決策。

大屏展示：支援多頁面，自訂功能。綜合、美觀、全域

地展 示當前監控狀態的概要資訊

平臺設計：以客戶的展示需求，設計大監控平臺首頁

業務地圖：面向用戶、以業務為中心，以IT基礎架構

為樹型構 成的業務可用性可視模型

網路拓撲：以拓撲的方式反應網元和主機等設備的動態
資訊

AISEC-
Monitor



06 介面

運維的數量和

狀態.

監控物件從簡單的

Hosts到詳細的對象

分組，有利管理
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硬體監控：基於IPMI技術，實現硬體CPU、記憶體、主機

板、硬體、風扇、 溫度等物理狀態

主機的基礎監控：對主機實現監控，基礎指標包括CPU、

記憶體、硬體、 網卡、系統關鍵日誌、是否ping通等；

網路設備的基礎監控：實現對防火牆，交換機等約網路設
備的監控，

基礎指標包括埠流量，埠狀態，連通性等；

存儲監控：實現對存放裝置存儲IO等性能的監控，根據

情況給出硬體 相關告警資訊；

鏈路監控：對關鍵鏈路實現接收速率、發送速率、丟包率
、頻寬利用

率進行監控。

07 基礎架構監控 LW2018
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資料庫監控：包括資料庫引擎監控、資料庫檔監控，監控目前
環境中的Oracle、My SQL、Microsoft SQL Server、DB2等
其他常見資料庫，狀態、使用量、資料庫實例、資料庫物件、
BUFFER狀況、鎖死資訊、資料庫檔

中介軟體監控：主動監控目前環境中的IIS、Tomcat、
Weblogic、Nginx、WAS等常見中介軟體，監控主要內容：版
本、當前連接數、 請求數監控、當前活動會話數、當被拒絕
的活動數、到目前為止活動 會話的最大數量、請求數監控、
性能監控。

其他軟體架構：主要Ldap、AD和Exchange等常見IT基礎軟體

工具， 主要指標為可用性指標和各軟體工具具體運維關注的

指標內容

08 軟體環境監控 LW2018
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通過對IT基礎架構和業務系統的全面檢測，得出業務系統的健康度和可用性
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11 網路拓撲

基於鄰居發現協定的拓撲圖自動發現，支援局部圖形格式化，更快捷調整，故障動態呈現，支援網路拓撲的總分樹狀結構
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12 微信對接
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03

實施方案



01 建設過程

建議對集中監控

平臺進行逐步實

施，以降低平臺

的實施及推廣風

險

-
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梳理 優化 整合

• 梳理應用系統

• 梳理網路系統結構

• 梳理監控指標

• 梳理指標閥值

• 梳理上下游系統

• 梳理相關組織結構

• 優化監控對象

• 優化監控指標

• 優化指標閥值

• 輸出成熟監控體系

• 優化系統設計

• 優化系統組態

• 整合IT服務管理

• 整合業務應用績效

• 整合IT知識管理

• 整合IT配置管理

• 運營服務級別支援

建設

• 集中建設監控

• 監控視圖輸出

• 集成實施部署

• 統計報表分析

• 感知呈現上牆

AISEC-
Monitor
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04

成功案例



01 歌莉婭
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